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La diffusione di immagini di abusi sessuali su minori e le aste online di donne soggette
ad abuso sono esempi di come Internet contribuisca ad una maggiore vittimizzazione
dei gruppi piu deboli. In questo caso, 1'uso della Rete ha reso piu facile e piu diffusa la
commissione di reati che potremmo definire “tradizionali”'. Prima dell'apparizione di
Internet la diffusione di materiale attinente all'abuso e allo sfruttamento sessuale era
relativamente contenuta: ora, purtroppo, costituisce una vera piaga sociale’. Piu
aumentano le persone che accedono ad Internet, maggiore ¢ il numero di potenziali
vittime dei Cyber—criminali3.

Il rapidissimo sviluppo delle tecnologie dell'informazione, e in particolare della Rete, ha
dato una nuova dimensione all'abuso e allo sfruttamento sessuale online di minori,
creando un ambiente favorevole alla sua proliferazione. I “consumatori” (provenienti
per la maggior parte da paesi sviluppati) comprano materiale illegale online da fonti che
talvolta si trovano in paesi meno sviluppati. Questo fatto ¢ di particolare gravita, dato
che il crimine online si aggiunge alle altre violenze e abusi perpetrati su bambini.
Inoltre, avviene che consumatori non soddisfatti dalle loro attivita online si rechino
direttamente nei paesi per abusare dei minori.

Oggi, gran parte dei siti e delle immagini dedicati all'abuso e allo sfruttamento sessuale
di minori appare essere di carattere commerciale, generando enormi profitti per 1 gruppi
di criminalitda organizzata. Per questo motivo ¢ di fondamentale importanza
promuovere la maggior cooperazione possibile tra governi, autorita di controllo,
industria informatica, forze dell'ordine, educatori, ONG e organizzazioni caritative che
si occupano della tutela dei minori e psicologi. Tale cooperazione ¢ essenziale anche a
causa della complessita delle investigazioni, che spesso durano molto a lungo perché
coinvolgono giurisdizioni di diversi paesi e contrastano reti criminali che utilizzano
molteplici livelli di protezione.

E, anche, fondamentale riuscire ad intercettare i criminali prima che commettano il reato
e non dopo che sia stato commesso. A questo fine ¢ indispensabile la collaborazione
delle maggiori societa fornitrici di servizi Internet, di computer e di gestori di telefonia
mobile.
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Police Dept., USA
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SESSIONE II: GRUPPI DI LAVORO

GRUPPO DI LAVORO A

SOLUZIONI TECNICHE A DISPOSIZIONE DELLE FORZE DELL’ORDINE E
DELLE AUTORITA GIUDIZIARIE
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PAUL GILLEN, Project Director, EU ISEC Cybercrime Training
Programme

Interventi introduttivi:
° PAUL BAYER, Course Manager, High Tech Crime Training,
National Policing Improvement Agency, United Kingdom
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° VALERIO PAPAJORGII, Child Sexual Exploitation Group Leader,
Europol
° JOHN T. PICARELLI, Social Science Analyst, International Center,
National Institute of Justice, USA

GRUPPO DI LAVORO B

STATO DELLA RICERCA SCIENTIFICA E DELLA FORMAZIONE DEL
PERSONALE DELLE FORZE DELL'ORDINE

Moderatore

NIGEL JONES, Adjunct Professor, Centre for Cybercrime Investigation,
School of Computer Science and Informatics, University College
Dublin, Ireland

Interventi introduttivi:

° JAY S. ALBANESE, Wilder School of Government & Public Affairs,
Virginia Commonwealth University, USA
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GRUPPO DI LAVORO C

COLLABORAZIONE TRA FORZE DELL'ORDINE, AUTORITA
GIUDIZIARIA ED IL SETTORE PRIVATO / INDUSTRIA INFORMATICA
Moderatore

MARCO GERCKE, Director, Cybercrime Research Institute, Koln
University, Germany

Interventi introduttivi:
° ROBINDHRA MANGTANI, Senior Director, GSMA
° GILBERTO MARTINS DE ALMEIDA, Founding Partner, Martins De
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Presiede
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University of Trento/Catholic University of Milan)
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° Il ruolo della magistratura nella lotta contro I’abuso e lo
sfruttamento sessuale dei minori
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° Tecniche di indagine nei casi di abusi sui minori
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Dibattito
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CONCLUSIONI/RACOMMANDAZIONI
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